POLITICAS DE TRATAMIENTO DE LA INFORMACION PERSONAL COWORK

PRIMERO: GENERALIDADES

Tenemos especial interés en proteger y respetar su informacién y datos personales y por ello hemos
disefiando estas politicas de tratamiento de la informacién, dentro del marco de laley 1581 de 2012
y el decreto reglamentario 1377 de 2.013.

1.1.- Introduccién: Grupo Heroica S.A.S. podra recolectar datos personales de los clientes, usuarios,
invitados o visitantes del COWORK que ingresen a sus instalaciones, que hagan uso de sus servicios,
gue se conecten a internet a través de la red de wifi dispuesta para tal fin, que ingresen a la pagina
Web www.coworkcartagena.com, que descarguen la aplicacion que pueda desarrollarse, o quienes
realicen una reservacion, soliciten una cotizacidn, celebren un contrato o adquieran algin producto
o beneficio del COWORK, bajo expresa autorizacion de su titular en cada caso.

La informacidn personal objeto de las consideraciones aca establecidas, podra ser recolectada por
el Grupo Heroica a través de la pagina web www.coworkcartagena.com, mediante la visita y
recorrido que se haga o mediante la adquisicion o reserva de cualquiera de los productos o servicios
gue se ofrezcan a través de la pagina y la autorizacidn se entendera concedida cuando el titular de
datos personales visite o haga uso de la pagina y/o cuando ingrese datos o informacion personal a
través de las funciones establecidas para ello, sin importar cual sea el fin.

1.2- Principios generales: La obtencién y recoleccion de datos personales, al igual que el uso,
tratamiento, procesamiento, intercambio, transferencia y transmisién de estos por parte del Grupo
Heroica estard siempre guiada por principios de legalidad, libertad, veracidad, transparencia,
seguridad, confidencialidad, principio de acceso y de circulacion restringida

1.3- Definiciones legales: De conformidad con la ley 1581 de 2012 y el decreto 1377 de 2.013, las
siguientes definiciones regiran las politicas de tratamiento de la informacion personal.

1.3.1.- Encargado del Tratamiento: Por encargado del tratamiento se tiene a la persona natural o
juridica, publica o privada, que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento;

1.3.2.- Responsable del Tratamiento: Por responsable del tratamiento se tiene a la persona natural
o juridica, publica o privada, que por si misma o en asocio con otros, decida sobre la base de datos
y/o el Tratamiento de los datos;

1.3.3.- Base de Datos: Por base de datos se entiende el conjunto organizado de datos personales
gue sea objeto de Tratamiento;

1.3.4.- Dato personal: Por dato personal se entiende cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables;

1.3.5.- Datos sensibles: Por datos sensibles se entienden aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o filosdficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi
como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

1.3.6.- Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficioy a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

1.3.7.- Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacidon o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.



1.3.8- Transmisién: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de
un Tratamiento por el Encargado por cuenta del Responsable.

SEGUNDO: AUTORIZACION DEL TITULAR:

Los datos suministrados estaran sujetos a tratamiento autorizado, concedido de manera previa,
expresa e informada por el Titular de los mismos, directamente a Grupo Heroica S.A.S.

La visita, el ingreso o el uso que se haga de la pagina web www.coworkcartagena.com constituye en
si mismo autorizacidn previa, expresa e informada del almacenamiento, recolecciéon y tratamiento
de la informacién de conformidad con la politica de tratamiento de datos acé contenida.

El ingreso y uso de la red WIFI de COWORK asi como el uso de las instalaciones constituye en si
mismo autorizacion previa, expresa e informada del almacenamiento, recoleccion y tratamiento de
la informacién de conformidad con la politica de tratamiento de datos, en relacién con la
informacién que se derive del uso de la red de WIFI o del uso de las instalaciones de COWORK.

En todo caso, la recoleccién de datos estara limitada a aquellos datos personales que sean
pertinentes y adecuados para la finalidad que se persigue con esto.

TERCERO: TRATAMIENTO DE LA INFORMACION:

3.1- Datos recolectados. La recoleccion de datos para el desarrollo del Tratamiento y fines por éste
perseguidos, recaera sobre los datos personales que reciba y almacene Grupo Heroica y
comprendera toda la informacidn que se suministre, comparta o proporcione en desarrollo de la
visita, usoy actividades desarrolladas en el COWORK, la informacion que se derive de los dispositivos
electrdnicos utilizados en el COWORK o a través de la redes o WIFI del COWORK, la informacién
utilizada en las relaciones comerciales o juridicas que se establezca, o en la visita y actividad
desarrollada en la pagina web www.coworkcartagena.com o aplicaciones que se desarrollen, asi
como toda aquella relacionada con los servicios o productos adquiridos, con las reservaciones o
cotizaciones solicitadas y en general, toda la informacién que se suministre o reciba en desarrollo y
ejecucion de la prestacion de los servicios de COWORK o de cualquier otro tipo de servicio prestado
por Grupo Heroica S.A.S., suministrada directamente o suministrada de manera indirecta en el
COWORK, a través de la pagina web o por medio de dispositivos electrénicos.

Sin perjuicio de que en algunos casos se trate de datos publicos, la informacién recogida sera la
correspondiente al nombre, nimero de cédula de ciudadania, profesion, nacionalidad, imagenes o
fotografias para identificacion, fecha de nacimiento, ubicacién, informacidn para facturacion y pago,
direccion de correo electrdnico, preferencias e intereses personales para oficina, trabajo u otras
actividades, habitos de consumo, entre otros que podran extenderse a los aspectos que sean
necesarios para la realizacién de cotizaciones, reservaciones, adquisicion de productos, celebracion
de contratos, conexiones, operaciones o transacciones a través de la pagina respecto de los
productos y servicios ofrecidos o a través de la aplicaciéon que se desarrolle. En esa medida, si
adquiere algun producto o servicio de manera virtual o se realiza alguna reservacion virtual, se
recogera también la informacién correspondiente a la tarjeta de crédito o medio de pago que se
suministre o utilice para los efectos de pago, con la Unica finalidad de materializar y perfeccionar el
pago realizado.

3.2- Tratamiento al que seran sometidos los datos y finalidad del mismo.

Los datos y la informacidn obtenidos y recogidos seran usados en el curso normal de sus actividades
comerciales Unicamente con la finalidad establecida en las presentes politicas de tratamiento de la
informacién, de manera que se permita crear una comunicacién directa y efectiva con el cliente,
gue conduzca a establecer un vinculo mas cercano.



El tratamiento consiste en la optimizacidn de la prestacién de los servicios ofrecidos, el envio de
informacidn digital a través de diferentes vias de comunicacion, la personalizacién de los servicios
ofrecidos, la comunicacidon de ofertas, promociones, portafolio de servicios o informacién del
COWORK o de Grupo Heroica, sin que en momento alguno sus datos sean facilitados, cedidos o
entregados a personas distintas o ajenas a Grupo Heroica. Adicionalmente, mediante la recoleccién
de datos se busca: realizar, procesar, tramitar y/o completar reservas, cotizaciones, compra de
servicios, celebracidn y suscripcidn de contratos; realizar estudios internos sobre habitos de trabajo;
evaluar la calidad de nuestros servicios; enviar encuestas y cuestionarios respecto de los servicios
prestados; atender oportunamente sus solicitudes, peticiones o necesidades.

Se asume que toda la informacion o datos que se transmiten, suministran o depositan a través de
la pagina www.coworkcartagena.com es verdadera, precisa y completa, y podra ser retirada en
cualquier momento en el evento en el que se considere nociva o perjudicial para sus intereses o los
intereses de un tercero.

3.3.- Datos sensibles y datos correspondientes a nifios y adolescentes.

La recolecciéon de datos no esta orientada a recoger informacidn de cardacter sensible.

El tratamiento de datos correspondientes a nifios y adolescentes deberd responder y respetar el
interés superior de niflos y adolescentes, y sus derechos fundamentales y la autorizacion respectiva,
debera darse siempre a través de su representante legal, previo ejercicio del menor de su derecho
a ser escuchado.

En el evento en que por alglin motivo alguna pregunta pueda conducir a que la respuesta verse
sobre datos sensibles o datos de nifias, nifios y adolescentes, la respuesta a tal pregunta tendra
caracter facultativo.

3.4.- Deberes del responsable del tratamiento de la informacion.

Los responsables de la informacién, y/o responsables y encargados del tratamiento de datos
personales, se obligan a: a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data; b) Solicitar y conservar, en las condiciones previstas en la ley, copia de la
respectiva autorizacién otorgada por el Titular; c) Informar debidamente al Titular sobre la finalidad
de la recoleccion y los derechos que le asisten por virtud de la autorizacion otorgada; d) Conservar
la informacidn bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento; e) Garantizar que la informacion que se
suministre al Encargado del Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible; f) Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya suministrado y
adoptar las demas medidas necesarias para que la informacidn suministrada a este se mantenga
actualizada; g) Rectificar la informacidon cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento; h) Suministrar al Encargado del Tratamiento, segln el caso, Unicamente
datos cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente
ley; i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular; j) Tramitar las consultas y reclamos formulados
en los términos senalados en la ley; k) Informar al Encargado del Tratamiento cuando determinada
informacién se encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el trdmite respectivo; I) Informar a solicitud del Titular sobre el uso
dado a sus datos; m) Informar a la autoridad de proteccidn de datos cuando se presenten violaciones
a los cadigos de seguridad y existan riesgos en la administracion de la informacidn de los Titulares.
n) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

CUARTO: DERECHOS Y FACULTADES DEL TITULAR:

4.1.- Derechos del titular. Una vez otorgada la autorizacién por parte del Titular para el tratamiento
correspondiente, éste tiene derecho a: a) Conocer, actualizar y rectificar sus datos personales. Este



derecho se podra ejercer frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado; b) Solicitar prueba de la autorizacidn otorgada, salvo cuando expresamente se exceptue
como requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la ley 1581
de 2012; c) Ser informado por el responsable y/o encargado de los datos personales, previa solicitud,
del uso que se le ha dado a sus datos personales; d) Presentar ante la Superintendencia de Industria
y Comercio quejas por infracciones a lo dispuesto en la ley; e) Revocar la autorizacion y/o solicitar
la supresién del dato cuando en el Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresién procedera cuando la Superintendencia de
Industria y Comercio haya determinado que en el Tratamiento se ha incurrié en conductas
contrarias a esta ley y a la Constitucidn; f) Solicitar, en todo momento al responsable o encargado,
la supresion de sus datos personales y/o revocar la autorizacion otorgada para el Tratamiento de
los mismos, mediante la presentacién de un reclamo, no procederan cuando el Titular tenga un
deber legal o contractual de permanecer en la base de datos. g) Acceder en forma gratuita a sus
datos personales que hayan sido objeto de Tratamiento: (i) al menos una vez cada mes calendario,
y (ii) cada vez que existan modificaciones sustanciales de las Politicas de Tratamiento de la
informacién que motiven nuevas consultas. En caso de solicitudes cuya periodicidad sea mayor a
una por cada mes calendario, el responsable y/o encargado, podra cobrar al Titular los gastos de
envio, reproduccién y, en su caso, certificacion de documentos.

4.2.- Legitimacion para el ejercicio de los derechos del titular.

Las siguientes personas estan también legitimadas para ejercer los derechos que le asisten al titular
de lainformacidn: a). El titular mismo, que debera acreditar su identidad en forma suficiente por los
medios que ponga a su disposicidn el responsable; b). Sus causahabientes, quienes deberan
acreditar tal calidad; c). El representante y/o apoderado del Titular, previa acreditacion de la
representacién o apoderamiento; d). Por estipulacién a favor de otro o para otro; e). Los derechos
de los nifos, nifias o adolescentes se ejerceran por las personas que estén facultadas para
representarlos, previa acreditaciéon de la facultad de representacion.

4.3.- Area responsable de la atencién y acompafiamiento del titular.

La atencion y respuesta a consultas, peticiones y reclamos de los Titulares con respecto a cualquier
aspecto del tratamiento, estard a cargo del area de Negocios. El Titular de la informacién que desee
conocer, actualizar, rectificar, solicitar prueba de la autorizacion otorgada; ser informado del uso
que se le ha dado a sus datos personales; revocar la autorizacidn y/o solicitar la supresién del (los)
dato(s) y/o acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento,
debera solicitarlo por escrito directamente al correo reservas@coworkcartagena.com o remitir la
comunicacion a la Calle 24 #82- 344 de Cartagena de Indias. En uno u otro caso, debera indicarse :
a) nombre completo; b) documento de identidad; c) direccidn fisica y correo electrénico; d) nimero
de teléfono de contacto; e) Breve relacién de la informacion y datos a los que se refiere indicando
expresamente el alcance y contenido de la solicitud; y, f) acompanfar los documentos que considere
soportan su peticion.

4.4.- Procedimiento para ejercer los derechos a conocer, actualizar, rectificar o suprimir
informacion y revocar autorizacion.

Los procedimientos de acceso, actualizacidn, supresion vy rectificacion de datos personales, y de
revocatoria de la autorizacidn, podran adelantarse mediante consultas o reclamos, dirigidos al
correo electrdnico reservas@coworkcartagena.com o a la direccion Calle 24 #82 - 344, segun el
objeto que persigan, estableciendo como minimo, la legitimacion que se tiene para realizar la
solicitud y exponiendo de manera clara y concreta, lo que se pretende.

Todas las peticiones, sugerencias y recomendaciones relacionadas con el tratamiento de
informacién deberan remitirse al correo electrdnico reservas@coworkcartagena.com, y se les dara
respuesta a mas tardar dentro de los 3 habiles dias siguientes a su recepcion.




El titular de la informacidn o la persona legitimada, debera acompafiar a su escrito la prueba de Ia
calidad en la que actua, y debera suministrar los datos y documentos que hagan falta para dar
cuenta de su identidad y de su calidad.

En el correo electrénico debera especificarse el motivo u objeto de la comunicacién, y para ello
bastara con que en el texto se indique que se esta ejerciendo el derecho a conocer, actualizar,
rectificar, suprimir o revocar la autorizacion concedida.

4.5.- Procedimiento para la correccidn, actualizacion o supresion de datos y para la presentacion
de quejas y reclamos.

Quien esté legitimado por la ley, y considere que la informacidon contenida debe ser objeto de
correccion, actualizacion o supresion; o cuando considere que el tratamiento dado a los datos
personales infringe normas legales, podra presentar, en concordancia con el articulo 15 de la Ley
1581 de 2012, reclamos al correo electronico reservas@coworkcartagena.com

Las quejas y reclamos seran tramitados bajo las siguientes reglas:

4.5.1.- El reclamo se formulard mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacidn del Titular, la descripcién de los hechos que dan
lugar al reclamo vy la direcciéon, acompafiando los documentos que se quiera hacer valer. Si el
reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias habiles siguientes
a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha
desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, se dara traslado del
mismo a quien corresponda en un término maximo de dos (2) dias habiles y se informara de la
situacién al interesado.

4.5.2.- Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido.

4.5.3.- El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.

4.6.- Consulta y acceso a la informacion.

Las consultas de datos personales contenidos en la base de datos del COWORK se atenderan
mediante solicitud escrita a través del correo electrénico reservas@coworkcartagena.com

Las consultas seran atendidas en un término maximo de diez (10) dias habiles contados a partir de
la fecha de su recibo. Cuando no fuere posible atender la consulta dentro de dicho término, se
informara al interesado antes del vencimiento de diez (10) dias habiles, expresando los motivos de
la demoray sefalando la fecha en que se atenderad la consulta, la cual en ninguin caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

QUINTO: SEGURIDAD.
5.1.- Seguridad en el manejo de la informacién.
Los datos recolectados seran tratados siempre dentro de un marco de confidencialidad por lo que

no seran facilitados, cedidos o entregados a personas distintas o ajenas al COWORK o quien tenga
autorizacion legitima para ello.



5.2.- Transferencia y transmisién de datos.

En el evento en que se suscriba un contrato con una tercera persona profesional y con experiencia
en el manejo y uso de bases de datos, el responsable suscribira el contrato de transmision de datos
personales al que se refiere el articulo 25 del decreto 1377 de 2013.

SEXTO: DIFUSION Y VIGENCIA.

6.1.- Medios de difusion de las politicas de tratamiento de la informacion y del aviso de privacidad.
El presente documento, mediante el cual se establecen las politicas de tratamiento de la

informacién sobre datos personales recolectados estara publicado de manera permanente en la
pagina www.coworkcartagena.com para que pueda ser consultado por quien esté interesado.

Al momento de solicitar la autorizacién expresa del Titular para el tratamiento de datos, se le
indicara las finalidades especificas para las cuales se obtiene el consentimiento y se le dara a conocer
la Politica de Tratamiento y los derechos que le asisten como Titular.

6.2.- Entrada en vigencia de las politicas de tratamiento de la informacion.

La recoleccion, el almacenamiento, el uso y la circulacidn de datos personales, en desarrollo de las
consideraciones aqui establecidas, se realizara y mantendra mientras se mantenga vigente la
necesidad de comunicacidn directa con el cliente y no existan formas mas eficientes de hacerlo, de
acuerdo con las finalidades propuesta por el Tratamiento. En caso de que el fin no pueda ser
alcanzado mediante el Tratamiento dado a los datos personales, seran estos suprimidos de forma
permanente de la base de datos.

El presente documento entra en vigencia el dia 10 de febrero de 2020.

6.3.- Procedimiento para los eventos de modificacion de las politicas.

En el evento en que se realicen modificaciones a las politicas de tratamiento de datos personales
aca consagradas, se notificardan y comunicaran a través de esta misma pagina web, con anterioridad
a la entrada en vigencia de las mismas.

6.4.- Incorporacion de las condiciones de uso de la pagina Web www.coworkcartagena.com

De conformidad con las normas aplicables, la politica de tratamiento de la informacion hace parte
integral de los términos y condiciones de uso de la pagina web www.coworkcartagena.com

6.5. - Responsable de la informacion.

Grupo Heroica S.A.S., con NIT 900360261-4 con domicilio en Cartagena de Indias, ubicada en la Calle
24 #82-344, tiene la calidad de responsable y encargado del tratamiento de datos personales.

Cualquier comunicacidn podra dirigirse a la Calle 24 #82-344 de Cartagena de Indias o al correo
electrénico reservas@coworkcartagena.com




